MATERIALY DYDAKTYCZNE: Kluczowe protokoty
warstwy aplikacji w praktyce i konfiguracja Linux

Przeznaczenie: Klasa 1 Technikum Informatycznego | Przedmiot: Sieci Komputerowe /
Pracownia Sieciowych Systemow Operacyjnych

1. WPROWADZENIE DO WARSTWY APLIKACJI

Warstwa aplikacji to najwyzsza warstwa zarowno w modelu OSlI, jak i TCP/IP. To wiasnie z nig
bezposrednio wspotpracujg programy, z ktorych korzystasz kazdego dnia — przegladarki
internetowe, klienci poczty czy gry online. Protokoty tej warstwy definiujg zasady, wedtug
ktérych programy wymieniajg dane przez sie¢. Z perspektywy uzytkownika proces ten jest
niewidoczny: wpisujesz adres strony, a protokét dba o to, by zawartosé pojawita sie na ekranie.

2. PRZEGLAD PROTOKOLOW, PORTOW | ICH ZASTOSOWANIE

Protokét Co robi? (Perspektywa uzytkownika) Port Protokét
domysiny  transportu

HTTP Przesyta niezaszyfrowane strony 80 TCP
internetowe.
HTTPS Przesyta bezpieczne, szyfrowane strony = 443 TCP

internetowe (np. bankowosé, e-sklepy).

FTP Stuzy do przesytania plikow miedzy 20, 21 TCP
komputerem a serwerem.



Protokét Co robi? (Perspektywa uzytkownika) Port Protokét
domysiny transportu

DNS Tlumaczy nazwy stowne stron (np. 53 UDP/TCP
google.pl) na adresy IP (np.
142.250.186.67).

DHCP Automatycznie przydziela urzgdzeniom 67, 68 UDP
w sieci adresy IP, maski i bramy.

3. WDROZENIE | KONFIGURACJA NA SERWERZE LINUX (UBUNTU /
DEBIAN SERWER)

Wszystkie ponizsze kroki realizujemy na Maszynie Wirtualnej (VM) z systemem Linux Ubuntu
Server lub Debian. Przed rozpoczeciem instalacji upewnij sie, ze system jest zaktualizowany,
wykonujgc komende:

sudo apt update && sudo apt upgrade -y

A. Serwer WWW — HTTP / HTTPS (Serwer Apache2)

Jak to dziata: Kiedy uzytkownik wpisuje adres IP serwera w przegladarce, serwer Apache
odszukuje plik tekstowy na dysku (najczesciej index.html) i wysyta go z powrotem. Przegladarka
interpretuje ten kod i wyswietla jako strone graficzna.

1. Instalacja pakietu serwera WWW:

sudo apt install apache2 -y

2. Podstawowa konfiguracja i edycja pierwszej strony:

Domyslna tres¢ strony znajduje sie w pliku /var/www/html/index.html. Mozemy jg nadpisaé
wtasnym komunikatem przy uzyciu edytora nano:



sudo nano /var/www/html/index.html

Wpisz prosty kod HTML, zapisz plik (CtrI+O, Enter) i wyjdz (Ctrl+X):

<html>
<body>
<hl>Witaj w lokalnym serwerze klasy 1 TI!</hl>
<p>Serwer Apache2 i protokol HTTP dzialaja poprawnie.</p>
</body>
</html>

3. Weryfikacja dziatania protokotu:

Sprawdz stan ustugi i przetestuj potgczenie wpisujgc w przeglagdarce na komputerze fizycznym
adres |IP swojej maszyny wirtualnej:

sudo systemctl status apache2
# Komenda do sprawdzenia adresu IP serwera Linux:

ip a

B. Serwer Plikow — FTP (Serwer vsftpd)

Jak to dziata: Pozwala uzytkownikom na logowanie sie na konto Linuxa przez sie¢ (np. za
pomocg programu FileZilla) i bezpieczne wgrywanie lub pobieranie plikéw do swojego katalogu
domowego.

1. Instalacja bardzo bezpiecznego demona FTP (vsftpd):

sudo apt install vsftpd -y

2. Podstawowa modyfikacja pliku konfiguracyjnego:

Otwieramy plik konfiguracyjny ustugi w celu odblokowania zapisu plikéw dla uzytkownikéw:

sudo nano /etc/vsftpd.conf



Znajdz i zmien (usun znak komentarza #, jesli wystepuje) nastepujagce linie:

anonymous_enable=NO # Blokujemy logowanie anonimowe

local enable=YES # Pozwalamy na logowanie lokalnym uzytkownikom
Linuxa

write enable=YES # Odblokowujemy uprawnienia do zapisu/wgrywania
plikéw

3. Restart ustugi w celu zastosowania zmian:

sudo systemctl restart vsftpd

C. Serwer Nazw — DNS (Serwer Bind9)

Jak to dziata: Serwer DNS dziata jak cyfrowa ksigzka telefoniczna. Zamiast pamieta¢ adres
192.168.1.105, serwer DNS pozwala powigza¢ go z przyjazng dla cziowieka nazwg, np.
serwer.lokalny.

1. Instalacja serwera DNS Bind9:

sudo apt install bind9 bind9utils -y

2. Konfiguracja przekazywania zapytan (Forwarders):

Jesli nasz lokalny serwer nie zna jakiego$ adresu (np. facebook.com), zapytanie zostanie
przekazane do publicznych serwerow DNS (np. Google - 8.8.8.8):

sudo nano /etc/bind/named.conf.options

Odnajdz sekcje forwarders i zmien jg na nastepujacg postaé:

forwarders ({
8.8.8.8;

E



3. Zrestartuj serwer i sprawdz dziatanie:

sudo systemctl restart bind9

D. Automatyczna konfiguracja sieci — DHCP (Serwer isc-dhcp-server)

Jak to dziata: Kiedy nowy komputer podtgcza sie do sieci, wysyta zapytanie rozgtoszeniowe o
adres IP. Serwer DHCP odbiera je, sprawdza wolng pule i automatycznie przydziela
konfiguracje na okreslony czas dzierzawy.

1. Instalacja serwera DHCP:

sudo apt install isc-dhcp-server -y

2. Wskazanie interfejsu sieciowego:

Musimy wskazaé, na ktérej karcie sieciowej serwer ma nastuchiwa¢ zapytan od klientow.
Otwieramy plik:

sudo nano /etc/default/isc-dhcp-server

Wpisz nazwe swojej karty sieciowej (np. ethO lub enp0s3 - sprawdzisz jg komendg ip a) w linii
INTERFACESV4:

INTERFACESv4="enp0s3"

3. Definiowanie puli adreséw IP:

Konfigurujemy zakres adreséw, jaki serwer rozda urzgdzeniom w naszej sieci lokalnej:

sudo nano /etc/dhcp/dhcpd.conf

Na samym dole pliku dopisujemy kompletng sekcje dla podsieci 192.168.1.0/24:

subnet 192.168.1.0 netmask 255.255.255.0
range 192.168.1.150 192.168.1.200; # Zakres rozdawanych IP dla



uczniodow

option routers 192.168.1.1; # Adres bramy domyslnej
(routera)

option domain-name-servers 8.8.8.8; # Serwer DNS przydzielany
klientom

default-lease-time 600; # Czas dzierzawy w sekundach

max-lease-time 7200;

4. Uruchomienie i weryfikacja serwera DHCP:

sudo systemctl restart isc-dhcp-server

sudo systemctl status isc-dhcp-server

KARTA PRACY UCZNIA: Laboratorium protokotow

warstwy aplikacji

Zadanie 1. Kojarzenie portéw i protokotéw (Teoria)

Wpisz w puste miejsca wtasciwe numery portow domysinych dla podanych sytuacji
laboratoryjnych:

e Uczen potgczyt sie z serwerem szkolnym za pomocg bezpiecznego i szyfrowanego
protokotu HTTPS, aby sprawdzi¢ oceny. Komunikacja odbywa sie na porcie numer: ...........

e System operacyjny Windows na stacji roboczej ucznia wystat zapytanie rozgtoszeniowe z
prosbg o automatyczne przyznanie adresu IP. Ustuga DHCP na serwerze odebrata to
zapytanie na porcie numer: ...........

e Kiient sieciowy wystat zapytanie z Zgdaniem przettumaczenia nazwy domenowej
zsp.glogow.pl na odpowiadajacy jej adres IP. Zapytanie to dotarto do serwera DNS na port

Zadanie 2. Diagnostyka ustug w systemie Linux (Praktyka na VM)



Wykonaj zadania na swojej maszynie wirtualnej z systemem Linux i odpowiedz na pytania:

1. Wpisz komende ss -tuln (stuzgcg do podgladu nastuchujgcych portow). Przeanalizuj wynik i
wskaz, czy na liscie znajduje sie port serwera WWW (HTTP/HTTPS). Jak wyglada zapis
tego portu w wyniku dziatania komendy?

Odpowiedz:

2. Zmien tresc¢ pliku /var/www/html/index.html, dopisujgc na koncu swoje imie i nazwisko.
Przetestuj dziatanie z poziomu przeglgdarki systemu operacyjnego gospodarza (hosta). Czy
zmiany sg widoczne od razu, czy wymagalty restartu ustugi Apache2? Dlaczego?
Odpowiedz:

Zadanie 3. Analiza btedoéw konfiguracyjnych serwera DHCP

Podczas uruchamiania ustugi serwera DHCP komendg sudo systemctl restart isc-dhcp-server
system zgtosit btgd (FAILED). Administrator wykryt, ze w pliku dhcpd.conf linia z zakresem
adresow wyglgda nastepujgco:

range 192.168.1.200 192.168.1.150;

Wyjasnij, na czym polega bigd sktadniowy popetniony przez konfigurujgcego i jak powinien
wyglgdac prawidtowy wpis dla tej podsieci.
Odpowiedz:
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